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CYBER SECURITY IN HR FUNCTION: 
PROTECTING PEOPLE DATA 

IN THE DIGITAL AGE

วัตถุประสงค ์เพือ่ใหผู้้เข้าอบรม...

•	 เสรมิความเขา้ใจดา้น Cyber Securityท่ีเก่ียวขอ้งกบั	
งาน HR โดยตรง 

•	 ลดความเสี่ยงดา้นขอ้มลูพนกังาน (Employee Data Risk) 
•	 สรา้งแนวปฏิบตัิท่ีปลอดภยัในการใช ้HR Systems 	

และ Digital Tools 
•	 ยกระดบับทบาท HR ในการรว่มขบัเคลื่อน 	

Data Governance ขององคก์ร

เหมาะส�ำหรับ

�		HR Manager / HRBP 
�	Compensation & Benefits / HRIS / Payroll 
�	Line Manager ท่ีเก่ียวขอ้งกบัขอ้มลูพนกังาน 

หลักสูตร Premium ส�ำหรับ HR & People Leaders

วิทยากร

อาจารย์ณฐพนธ์ เดชมณี
�	 อดตีผู้อ�ำนวยการศูนยเ์ทคโนโลยแีละสารสนเทศ  
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กรุณาช�ำระค่าฝึกอบรมภายในวันที่ 21 ส.ค. 2569 เพื่อรับเอกสารก่อนการบรรยาย
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หลักการและเหตุผล

ทกุครัง้ท่ีออนไลน ์ไมว่า่บนอปุกรณใ์ด ๆ ความปลอดภยั	
บนโลกไซเบอร ์(Cyber Security) เป็นเรือ่งส �ำคญัท่ีพนกังาน	
ทกุระดบัตอ้งตระหนกั

ส�ำหรบัหนว่ยงาน HR Cyber Security ย่ิงเป็นเรือ่งส �ำคญั
มาก เพราะความผิดพลาดจะก่อผลกระทบเป็นวงกวา้งทัง้ตอ่	
ตวัองคก์รและตวัพนกังาน

หนว่ยงาน HR จ�ำเป็นตอ้งทราบวา่จะท�ำอยา่งไรจงึจะระวงั 
ปอ้งกนัใหร้ะบบและขอ้มลูของเราปลอดภยั และมีแนวทางในการ
รบัมือเม่ือเกิดปัญหาขึน้ ในเม่ืองานแทบทกุอยา่งลว้นแลว้แต่
เป็นการท�ำงานออนไลนแ์ทบทัง้สิน้

การสรา้งใหท้กุคนตระหนกัถงึ Cyber Security 	
เป็นสิ่งส �ำคญัท่ีจะชว่ยใหก้ารท�ำงานราบรืน่ ปลอดภยั 	
ไมส่ะดดุกบัปัญหาท่ีสามารถปอ้งกนัไดด้ว้ยตวัเราเอง



หัวข้อการฝึกอบรม

หลักสูตรฝึกอบรมออนไลน ์“Cyber Security in HR Function: Protecting People Data in the Digital Age รุ่นที ่6” (วันที ่28 ส.ค. 2569)

กรุณาช�ำระค่าฝึกอบรมก่อนวันงาน

Module 1: เข้าใจพื้นฐานที่ HR ต้องรู้  
	  (ไม่ใช่ IT ก็เข้าใจได้)

•	 Cyber Security คืออะไร และเก่ียวขอ้งกบั HR อยา่งไร 
•	 ประเภทของขอ้มลู HR ท่ีมีความเสี่ยงสงู 	

(PII / Sensitive Data) 
•	 Threat Landscape ท่ี HR มกัเจอ เชน่: 

o	 Phishing Email (ปลอมเป็นผูบ้รหิาร / พนกังาน)
o	 Data Leakage
o	 Insider Threat

กจิกรรม:
•	 วิเคราะห ์“Risk จดุออ่น” ของกระบวนการ HR 	

ในองคก์รตนเอง

Module 2: ปกป้องข้อมูลพนักงานให้ถูกต้อง 
	  และปลอดภัย (จัดระดับความส�ำคัญ 
	  ของข้อมูล)

•	 หลกัการ Data Privacy (เช่ือมโยง PDPA) 
•	 การจดัการขอ้มลู: 

o	 Recruitment / Onboarding 
o	 Payroll / Performance 
o	 Exit Process 

•	 Data Classification & Access Control 	
(ใครควรเหน็อะไร) 

•	 Data Retention & Disposal 
กรณีศกึษา:
•	 กรณีขอ้มลูพนกังานรั่ว → ผลกระทบตอ่องคก์ร 

Module 3: HR Tech ไม่ปลอดภัยเสมอไป  
	  ถ้าใช้ไม่ถูกวิธี

•	 ความเสี่ยงในระบบ: 
o	 HRIS / Payroll System 
o	 Cloud Storage (Google Drive / OneDrive) 
o	 Email / Excel / Shared Files 

•	 Shadow IT (HR ใช ้tool นอกระบบโดยไมรู่ต้วั) 
•	 Password & Access Management 
กจิกรรม:
•	 ตรวจสอบ “พฤตกิรรมเสี่ยง” ของ HR 	

ในการใชง้านจรงิ 

Module 4: ความผิดพลาดของคนคือ 
	   ความเสี่ยงอันดับ 1

•	 Social Engineering คืออะไร 
•	 เทคนิคท่ี Hacker ใชก้บั HR: 

o	 Fake CV / Candidate scam 
o	 CEO Fraud (หลอกโอนเงิน / ขอขอ้มลู	

เงินเดือน) 
•	 วิธีสงัเกต และปอ้งกนั 
จ�ำลองสถานการณ:์
•	 Phishing / Scam ส�ำหรบั HR 

Module 5: HR ไม่ใช่แค่ผู้ใช้ แต่เป็น  
	   “ผู้ขับเคลื่อน”

•	 HR กบัการสรา้ง Cyber Awareness ในองคก์ร 
•	 การออกแบบ Policy: 

o	 Acceptable Use Policy 
o	 Data Protection Policy 

•	 การอบรมพนกังาน (Cyber Awareness Training) 
•	 การจดัการเม่ือเกิด Incident 
กจิกรรม:
•	 ออกแบบ “Cyber Awareness Campaign” 

ส �ำหรบัองคก์ร

Module 6: สรุปให้น�ำไปใช้ได้ทันที

•	 Checklist: Cyber Security ส�ำหรบั HR 
•	 Quick Wins (ท�ำไดท้นัทีใน 30 วนั) 
•	 Roadmap การพฒันา HR Security Practice 
Action Plan:
•	 ผูเ้ขา้อบรมจดัท�ำแผนปรบัปรุงของตนเอง 
________________________________________

รูปแบบการอบรม

•	 Lecture (เขา้ใจงา่ย ไม ่technical เกินไป) 
•	 Real Case Study (บรบิท HR จรงิ) 
•	 Workshop (คิด วิเคราะห ์วางแผน)
•	 Simulation (ฝึกตดัสนิใจในสถานการณจ์รงิ)

1.  *ช่ือ-นามสกลุ.............................................................................

*ต�ำแหนง่...................................................................................

**E-mail............................................ มือถือ..............................

2.  *ช่ือ-นามสกลุ.............................................................................

*ต�ำแหนง่...................................................................................

**E-mail............................................ มือถือ..............................

*ขอ้มูลนีอ้าจเปิดเผยใหก้บัวทิยากรเพือ่ประโยชนใ์นการปรบัหลกัสูตรใหเ้หมาะกบัผูเ้รยีน

**E-mail ของทา่น บรษิัทอาจใชเ้พือ่ประชาสมัพนัธ์สนิคา้และบรกิาร เพือ่ประโยชนข์องตวัทา่นผา่นผูใ้หบ้รกิารของบรษิัท

ชื่อและทีอ่ยู่บริษัทส�ำหรับออกใบก�ำกับภาษี

บรษัิท................................................................................. เลขประจ�ำตวัผูเ้สียภาษี.............................................สาขา.................................

ท่ีอยู ่...........................................................................................................................................................................................................

ประเภทธรุกิจ............................................................. โทรศพัท ์............................................. ตอ่.................. โทรสาร....................................

ผูต้ดิตอ่..................................................................... E-mail........................................................................ มือถือ.......................................

โอนเงิน หรอืเช็คขีดครอ่มในนาม บรษัิท เอช อาร ์เซน็เตอร ์จ�ำกดั หรอื HR Center Co., Ltd.
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� เม่ือช�ำระเงินแลว้ โปรด e-mail ส �ำเนาใบโอนเงิน โดยระบช่ืุอองคก์ร ช่ือหลกัสตูร มาท่ีบรษัิทฯ ก่อนวนัฝึกอบรม
� เอกสารหกัภาษี ณ ท่ีจา่ย ตวัจริง กรุณาสง่ไปรษณียล์งทะเบยีนมาใหก่้อนวนัอบรม

บรษัิท เอช อาร ์เซน็เตอร ์จ�ำกดั (ส �ำนกังานใหญ่)
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สนใจสมัครสมาชกิหรือส�ำรองทีน่ั่ง public@hrcenter.co.th โทรศัพท ์(02) 736-2245-7 โทรสาร (02) 736-0470-1

อัตราค่าฝึกอบรมรวมเอกสารแล้ว (ราคาตอ่ 1 ทา่น)

ช่วงเช้า 09.00-12.00 น.

ช่วงบ่าย 13.00-16.30 น.

*เวลาอาจมกีารปรบัเปลีย่นตามความเหมาะสม


